THANH UY THANH PHO HO CHI MINH BANG CONG SAN VIET NAM
= TP. H6 Chi Minh, ngay | 7 thang 5 ndm 2017
86 677-CV/TU
Vé cong (dc phong ngta, nedn chin
phin mém Ransomware mang tén WanaCryptOr 2.0
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T‘hm glan qua, tren mdng ma}f tmh tcran ciu xuat hién nhjeu phan mem glan

m}ng layr nhlem khi méy tinh két néi Internei va qua cac th1et bi luu trit gin
ngoal nhu usb, 6 cing di ddng giy ra tinh trang an cac tép tin, mi hoa lam hong va
danh cdp dit lidu. Theo béo cdo ciia co quan chitc nang, pha.n mém Ransomware
mang tén WanaCryptOr 2.0 trén hé théng mang Internet todn cdu mdi xudt hién va lay
Jan véi téc db nhanh, nguy hiém ciia mi déc WannaCry M3 doéc nay s€ ma hoa toan
bd dir liéu, tép tin va thuc hién hanh vi tong tién ngudi dung may tinh bi 14y nhiém.
Sau khi mdy tinh bi nhiém mi déc s& lay lan sang cac may tinh khac frong mang hé
théng mang ndi bd. P& cha dong phong ngira, ngin chin phan mém Ransomware
mang tén WanaCryptOr 2.0 xdm nhdp mang ndi bd va mang Internet, bio vé& an toan
thong tin, dif liéu, Thudng truc Thanh ty chi dao:

1. Cac cép y, td chire dang, chinh qu}ren, 8¢, ban nganh Mit trin TS quée va
c4c 1 chire chinh tri - xa hdi chi dao, thue hién khin cép mot s6 noi dung sau:

- Tuyén truyén, phd bién dén can b, dang vién, cong chire, vién chirc, chuyén
men ch sfr dung mdy tinh tai co quan, don vi han ché viée tai va mé cac tép tin khong rd
ngudn gbe tir Internet nhu: céc tép tin dinh kém giri qua thu dién tir, cdc dlrcmg dan giri
qua cac céng cu nhin tin, cdc t€p tin chia s¢ trén mang x& héi; cdnh bdo mét b tép tin
van ban thuong bi dinh kém ma déc (tép tin viin ban word/excel; tép tin pdf, exe) tha
doan gia mao thu dién tir cia npudi khac (ban be, dbi tac, ddng nghiép...) dé g thur
dién tir dinh kém (&p tin hodc dudng din lira dﬁm Khéng duoc sir dung may tinh soan
thdo van ban clia co quan, don vj & két ndi, truy cdp internet; khéng st dung céc
thiét bi USB sao chép dir lmu trén internet vao mdy tinh néi bé. Kiém tra, T4 SOAt may
tinh c4 nhén cai dit phin mém diét ma déc. Thm: hién cai dit phan mém tudng Iua,
diét virus Kaspersky Internet Security cé ban quyén thai han 365 ngay thudng xuyén
kiém tra, cip nhét,

- Lanh dao céc co quan, don vi chi dao cén bd quan Iy trang tin, hé théng may
tinh néi bg, trung tAm Céng nghé théng tin ra soat tht ca cac may tinh (may cha va
ma}f tram trong hé théng mang nm bd va Internet cta co quan, don vi) phat hién hé
thdng mang ¢6 bj nhiém phin mém mang mi déc; thire hién cac bién phép nhim han
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ché viée liy lan mé déc, Kiém tra, rd sodt, cip nhal phién bdn méi nhét phin mém
diét virus Kaspersky c6 ban quyén tai hé thong méay chi coa co quan, dom vi, guin
1y, huyén Oy; thae hign vige sao Juu hé théng va cde dit lidu quan frong ra thiét bi lvu
trit ngodi dé trinh x&y ra s cb dang tide.

Déi véi che may chi cdn xem xét vide ¢b thé cdp nhét 1én ban v méi nhit, vi
trudmg hop kbi c¢dp nhét bin v4 hodc ning cip 1&n bén mdi cée dich vu, phan mém
dang sit dung & phét sinh cdc 13 ngoii imong mubn; cdn cép nhét ban méi nhél cho
phién ban hé didu hanh dang s dung hodc cip nhit phign bin mdi nhit cta hé didn
hanh. Thure hién mét 6 bién phap cdp nhat, ning cfp 1én phién ban mdi, hodc it cdc
dich vu SMB trén méy chil, bat tudng lira clia HE didu hanh; kiém tra va thuc hién
cép nhit bd luat méi nhét i nha cung cép.

2, Ban cén s ding Uy ban nhén dén thanh phé chi dao Uy -ban nhin dan thanh
phé chi dao:

- Céc s&, ban - nganh thinh phé, 1y ban nhén dén quén, huyén thue hién cdc
bién phép phong ngira, ngin chin phin mém phin mém Ransomware mang tén
WanaCryptOr 2.0 xﬁm/n:h_ﬁp mang ndl bd va mang Internet, trang tin dién fir cia cas
quan, don vi; bao v& an toan thdng tin, dif liéu cia co quan don vi; thudng xuyén phéi
hop véi cée co quan an ninh mang v céc nha cung cfp dich vu gidi phap cép nhat
cac ban va 151, céc phin mém vi rat méi nhat dé khiic phuc kip thér.

- Chi dao S& Théng tin vé Truyén théng thinh phé, Céng vién Phin mém Quang
'lrung céc co quan, don vi chire ning caf‘mg nghé théng tin nghién cfu, cip nhit cung
Lap, huéng din céc gidi phip phong, clmng ma déc WanaCryptOr 2.0 va cdc ma déc
kh4c phuc vu phéng ngira, ngin chin, khic phuc ma ddc x8m nhip.

3. Vin phéng Thanh 1ty hudng din, chi dao Vin phang céc ban Thamh ty, quén dy,
hu}fén uv chéip hanh, thye hién 1riét d& cac bién phap phéng ngira, ngan chin phin mém
phiin mém Ransomware mang tén WanaCryptOr 2.0 xim nhip mang ndi bd va mang
Internet, bao v& an toan thdng tin, dif ligu; chi dao Trung tim Céng nghé thuémg xuyén
huémg din, hé trg cdc gial phap phong, chéng ma ddc WanaCryptOr 2.0, phéi hop véi
CAC o quan an ninh mang, cdc nhi cung cﬁp dich vu giai phap cap nhit cée ban v 161,
phin mém vi rit méi nhét dé cung cip cho cée co quan, don vi khfic phyc kip thai.,
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